
 
2017 年 7 月 13 日 

 
医療法人渓仁会 グループ最高責任者 

田中 繁道 
 

渓仁会グループホームページの改ざんに関するお詫びとご報告 

 
  渓仁会グループホームページの一部において、第三者からの不正アクセスによりサイトが改ざんされて 
 いたことが判明いたしました。ご利用いただいておりますご利用者様におかれましてはご迷惑およびご心配 
 をおかけし、深くお詫び申し上げます。 
  なお、現在は被害を受けたサーバーのセキュリティ強化等の対策は実施済みです。 
  また、ご利用者様の情報流出等はございません。 
 

① 被害対象サイト・コンテンツ 

 
 

② 現在把握している改ざんされていた可能性がある期間 
・6 月 27 日（火）02:17 ～ 7 月 1 日（土）10:09 

 
③ 改ざん内容とその影響 

・上記の改ざん期間中に、被害対象サイトを閲覧した場合、第三者サイトへ誘導される状態にありました。 
  なお、本件に伴うご利用者様の情報流出等はございません。 

 
④ 改ざんの経緯と原因 

・当該サーバーに搭載していたシステムに、第三者が不正にアクセスし改ざんした事を確認しました。 
 ホームページ管理システム（ＣＭＳ）の脆弱性を利用されたことが原因である事を確認しました。 

 

サイト 復旧予定日

http://www.keijinkai.com/ 1 渓仁会グループ(メインサイト)

http://www.keijinkai.com/jyouzankei/ 2 定山渓病院

http://www.keijinkai.com/maruyama/ 3 渓仁会円山クリニック

http://www.keijinkai.com/teine-karinpa/ 4 手庭家庭医療クリニック

http://www.keijinkai.com/kimobetsuclinic/ 5 喜茂別町立クリニック

http://www.keijinkai.com/tomarimura/ 6 泊村立茅沼診療所

http://www.keijinkai.com/ooshima-h/ 7 おおしまハーティケアセンター

http://www.keijinkai.com/keijuen/ 8 特別養護老人ホーム 西円山敬樹園

http://www.keijinkai.com/iwanai/ 9 特別養護老人ホーム 岩内ふれ愛の郷

http://www.keijinkai.com/asagao/ 10 特別養護老人ホーム 月寒あさがおの郷

http://www.keijinkai.com/kirameki/ 11 特別養護老人ホーム きもべつ喜らめきの郷

http://www.keijinkai.com/tsumugi/ 12 特別養護老人ホーム 手稲つむぎの杜

http://www.keijinkai.com/kikusuikomachi/ 13 地域密着型介護老人福祉施設 菊水こまちの郷

http://www.keijinkai.com/c-shiroishi/ 14 介護老人保健施設 コミュニティホーム白石

http://www.keijinkai.com/c-yakumo/ 15 介護老人保健施設 コミュニティホーム八雲

http://www.keijinkai.com/c-bibai/ 16 介護老人保健施設 コミュニティホーム美唄

http://www.keijinkai.com//c-iwanai/ 17 介護老人保健施設 コミュニティホーム岩内

http://www.keijinkai.com/calm-nishimaruyama/ 18 ケアハウス カームヒル西円山

http://www.keijinkai.com/maruyama-h/ 19 円山ハーティケアセンター

http://www.keijinkai.com/aoba/ 20 青葉ハーティケアセンター

http://www.keijinkai.com/smile/ 21 美唄市東地区生活支援センターすまいる

http://www.keijinkai.com/heartyworks/ 22 株式会社ハーティワークス

http://www.keijinkai.com/social/ 23 株式会社ソーシャル

7月22日

コンテンツ



⑤ 改ざん検知後の対応 
・改ざんの事実を確認した時点で渓仁会グループ全サイトを利用停止に致しました。 
 このため、被害を受けなかった以下のサイト・コンテンツでも閲覧出来ない状態と致しました。 
 
・今回、被害は確認していないが、安全のために停止したコンテンツ一覧 

 
 

⑥ 渓仁会ホームページご利用者様へのお願い 
・上記期間中に上記①の表に掲載しているサイト・コンテンツにアクセスされた可能性があるご利用者様 
 におかれましては、誠にお手数ですが、念のためお手持ちのセキュリティソフトを最新の状態にし、 
 ウィルス感染確認・駆除の実施をお願い致します。 

 
 
  今後は、対策・監視を更に強化し、安全な運営に万全を期してまいる所存でございます。本件につきまして 
 は、ご迷惑およびご心配をおかけいたしましたことを、重ねて深くお詫び申し上げますとともに、今後とも、 
 渓仁会グループホームページをご利用いただきますよう併せてお願い申し上げます。 
 
 
  本件に関するお問い合わせ先 
       医療法人渓仁会法人本部 情報システム部 
                   医療福祉連携部広報課   

電話  011－699－7733（平日 8:30～17:00） 
メール editor0110@keijinkai.or.jp 

 
 

以 上 
 

サイト 復旧予定日

http://www.keijinkai.com/teine/ 24 手稲渓仁会医療センター 7月13日

http://www.toseikai.net/ 25 医療法人稲生会 7月19日

http://www.keijinkai.com/nishimaruyama/ 26 札幌西円山病院 7月11日

http://www.keijinkai.com/keijinkai-reha/ 27 札幌渓仁会リハビリテーション病院 7月11日

http://www.keijinkai.com/shafuku 28 社会福祉法人渓仁会 7月22日

コンテンツ


